PARA UMA UTILIZAGAO ETICA DAS REDES

Para uma utilizagdo segura da internet, deve utilizar-se algo que, acima de tudo, deve
sempre imperar em todas as situagdes da vida: o bom senso. Assim, se sentirmos que algo esta
mal, muito provavelmente até estard mesmo.

1-Nunca fornecer dados pessoais a desconhecidos, quer seja moradas, nomes completos,
idades, entre outros.

2-Nao expor dados relativos ao trabalho relativos a empresas, as Forgas Armadas, aos servigos
publicos, que possam comprometer o bom funcionamento dos mesmos.

3- Ndo humilhar ou ameacar os outros utilizadores das redes.

4-Se publicarmos fotos na internet, evitar apresentar dados que permitama triangula¢do
geografica.

5-Ndo apresentar dados que possam comprometer terceiros, especialmente se forem
menores.

6-Nao colocar dados sobre pessoas que ndo o queiram.
7-Nao publicar rumores sobre outros.

8-Se formos vitimas de abuso, apresentarmos queixa, quer denunciando o abuso
imediatamente, quer posteriormente nas autoridades competentes.

9-Procurar aconselhar utilizadores menos experientes nas redes, como no caso dos menores,
quer sejam os proprios pais como outros utilizadores (um pouco de desconfianca nunca fez
mal a ninguém).

10- Nas redes sociais nunca proceder a nossa total descrigdo ou identificagao.
11-Nao confiar em tudo o que nos aparece no ecra.

12-N3o usar em partilha (P2P) pastas ou ficheiros que contenham dados pessoais, de trabalho,
ou que comprometam a seguranca de terceiros.

13-Evitar aceder a sites que possam estar comprometidos (que estejam marcados como
originarios de ataques).

14-Procurar manter o computador actualizado em termos de seguranga, pois nd s6 pode ser
uma ameaga para nés, mas também pode ser usado como “computador zombie” e sera o
nosso IP que vai ser apresentado naquele que é o alvo do ataque informatico ou nas agéncias
de controlo.



